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格上可重新拆分的门限多代理者的代理重加密方案 

李菊雁 1，马春光 1,2，赵乾 1 

(1. 哈尔滨工程大学计算机科学与技术学院，黑龙江 哈尔滨 150001；2. 中国科学院信息工程研究所信息安全国家重点实验室，北京 100093) 

摘  要：在格上利用 2个不同的加密方案及拉格朗日插值多项构造了一个可重新拆分的门限多代理者的代理重加

密方案，即在密文输入输出面与重加密面的加密方案是不同的，这使噪音的界有更宽的选择范围。另外，门限多

代理者不仅保证了重加密密钥的安全性，而且当个别代理不能提供正常服务时，重加密方案仍能正确工作。该方

案证明是 IND-UniRTPRE-CPA安全的。 
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Abstract: Two different encryption schemes and Lagrange polynomial were used to construct a resplittable threshold 

multi-broker proxy re-encryption scheme on the lattice, namely the encryption in the ciphertext input and output side was 

different from the encryption in the re-encryption side which make the bound of noise was more relaxed. Threshold multi 

proxy not only ensure the safety of re-encryption key, but also ensure re-encryption scheme can still work even if the in-

dividual proxy could not provide normal services. The scheme is proven IND-UniRTPRE-CPA secure. 
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1  引言 

随着云计算的发展，越来越多的用户选择将数

据加密后存储在云中，因此，如何灵活地共享存储

在云中加密的数据成为一个挑战。代理重加密为云

数据加密共享提供了一种有效的解决方案。门限密

码技术可以用于密钥托管，并且能有效地增强数字

签名服务器及认证服务器的安全性和可靠性，在数

字签名、认证及秘密恢复系统中也有着重要的应

用。当用户将云中的数据共享时，并不能保证代理

的诚实（计算），而门限密码可以允许个别代理的

不诚实或不正常工作，因此，研究门限多代理者的

代理重加密方案具有重要的现实意义。 

代理重加密（PRE）是公钥加密的一个扩展。

在一个 PRE方案中，代理者（一般为半诚实的）获

得一个从授权者Alice 到受理者Bob的代理重加密

密钥
A B

rk → 和 Alice 的一个密文 ct，在不对 ct解密

的情况下输出一个 Bob的输出密文 �

ct，使 Bob对 �

ct

解密得到的明文和 Alice 对 ct 解密得到的明文相

同，而代理者不能获得任何明文信息
[1]
。PRE 最近

收稿日期：2016-08-23；修回日期：2017-04-13 

通信作者：马春光,machunguang@hrbeu.edu.cn 

基金项目：国家自然科学基金资助项目（No.61472097）；高等学校博士学科点专项科研基金资助项目（No.20132304110017）；

信息安全国家重点实验室开放课题基金资助项目（No.2016-MS-10） 

Foundation Items: The National Natural Science Foundation of China (No.61472097), The Special Research Found for the Doctoral

Program of Higher Education of China (No.20132304110017), The Open Fund of the State Key Lab of Information Security

(No.2016-MS-10) 

doi:10.11959/j.issn.1000-436x.2017109 



·158· 通  信  学  报 第 38卷 

 

引起了广泛的研究
[2~10]
。格密码是一种抗量子计算

攻击的公钥密码体制。自从 Regev
[11]
在量子归约下

证明了容错学习（LWE, learning with error）问题至

少与最坏情况的近似因子为 �

n
O

α
⎛ ⎞
⎜ ⎟
⎝ ⎠

的求格最短向

量(SVP)问题、最短线性无关向量(SIVP)问题的变体

一样困难，其中，α 是 LWE 实例中与扰动分布的

方差有关的参数。基于 LWE 的格上代理重加密方

案引起了广泛的关注。 

Xagawa
[2]
在格上构造了第一个双向的 PRE 方

案，并证明方案是 CPA安全的，但是该方案不能抵

抗合谋攻击。Aono等
[3]
利用 Lindner

[12]
的加密方案在

格上构造了一个密钥隐私的 PRE方案（KP-PRE）。

Singh等
[4]
指出 Aono等

[3]
的方案在主密钥安全模型

下是不安全的，即当代理者和受理者共谋时可以攻

击授权者的密钥。Nishimak 等
[5]
分别利用 Lindner

等
[12]
的加密方案和 Regev

[11]
的加密方案构造了 2个

密钥隐私的 PRE 方案，即 Reg-to-Reg 方案和

LP-to-LP 方案。Jiang 等
[6]
利用 Gentry 等

[13]
的加密

方案构造了一个抗共谋攻击的 PRE方案，并且证明

该方案在标准模型下是 CPA 安全的。周潭平等
[8]

构造了一个全同态代理加密方案。Singh等
[9]
构造了

一个基于身份的单向 PRE。苏等
[10]
构造了一个面向

移动云计算的多要素代理重加密方案。但是这些

PRE方案的构造，都只是利用一个加密方案，即在

密文输入输出面的加密方案与重加密面的加密方

案是相同的。本文将利用 2个不同的加密方案构造

一个代理重加密方案，即加密算法与重加密算法是

不同的。 

门限密码的思想是由 Desmedt 等
[14]
在 1989 年

首次提出的。一个（t, u）门限公钥加密方案（TPKE）

指的是在一个公钥加密方案中，密钥被分给 u个不

同的用户，只有当至少 t 个用户共同解密时，才能

正确对密文进行解密。可重新拆分的门限公钥加密

方案指的是在门限公钥加密方案中引入了一个新

的算法——Tsplit。可重新拆分的门限公钥加密方案

（RTPKE）由 Hanaoka等
[15]
在 2012年首次提出，

在 RTPKE中，如果随机算法 Tsplit输出的共享腐败

私钥的个数小于 t，则私钥的拆分能做任意多项式

次。但是在 TPKE中，私钥的拆分只能在密钥生成

算法中执行一次。 

Singh等
[16]
在格上构造了一个 RTPKE，并证明

其是在 LWE 假设下是 CPA 安全的。楼圣铭等
[17]

首次将代理重加密与门限密码和基于身份密码相

结合，提出第一个基于身份的门限多代理者的代理

重加密方案。但是其安全性是基于 q 增加双线性

Diffie-Hellman指数的。 

本文的主要贡献是，首先在格上利用 2个不同

的加密方案构造一个门限多代理者的代理重加密

方案，即利用 Regev
[11]
的加密方案和 Lindner

[12]
的加

密方案构造一个重加密方案，在密文输入输出时的

加密方案是 Lindner
[12]
的加密方案，而在重加密时

利用的是 Regev
[11]
的加密方案，这使噪音的界有更

宽的选择范围。其次是在格上将 PRE与门限密码结

合。最后证明该方案是选择明文攻击下不可区分

（IND-UniRTPRE-CPA）安全的。 

2  预备知识 

本文中的数、列向量、矩阵分别记为 x、 x、

X。 x x x⎢ ⎥ ⎡ ⎤⎣ ⎦ ⎢ ⎥、 、 ( 0x≥ )表示对数 x向下、向上和

四舍五入取整。 T
x 、 T

A 分别表示向量 x、矩阵 A

的转置，向量的内积记为 ,< >v u ,
k
I 表示 k 阶单位

矩阵。 lbqη = ⎡ ⎤⎢ ⎥ , ,
2 2

q

q q⎛ ⎤= −⎜ ⎥
⎝ ⎦

� ∩�，[k]表示集合

{1,2, , }k� , || ||
p

V 表示向量V 的
p
l 模，当 p=2时，V

的 l2模||V||2指的是 V 的欧几里得模，||V ||2简记为

||V||，当 p=∞时，V的 l∞模||V||∞指的是 V中元素的

最大量级。对于概率分布 χ而言， x χ← 表示 x依

概率分布 χ 选取，对于集合 S， x S← 表示 x在集

合 S上均匀随机选取。 

对 于 2 个 矩 阵 ,m n m l

q q

× ×∈ ∈X Y� � ， 规定

( )[ | ] m n l

q

+∈X Y � 是 X与 Y的按列连接。对于 2个矩

阵 ,

nm lm

q q∈ ∈X Y� � ，规定 ( )
[ ; ]

n l m

q

+∈X Y � 是 X 与 Y

的按行连接。对于任意的向量 ( )T

1,
n

n qx x= ∈x � � ，

记 ( )T

1
, ,

n
xx

g g g=x

� 。 

对于向量 n

q
∈x � ，规定 

 
( ) ( )

( )

T
1

2

T
1

1,2, ,2

1 ;2 ; ;2
n

q

P
η

η η

−

−

= ⊗

= ∈

x x

x x x

�

� �

 

 ( ) ( ) { }T T T

1
| | 0,1

n

BD
η

η= ∈x u u�  

其中， T 1 T

1

2
k

k

k

η
−

=

=∑ ux 。对于矩阵 A， ( )2
P A 表示用

函数
2
( )P i 依次作用于 A的列。 

引理 1
[5]
 （leftover hash引理）设 q为素数，假
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设 D为 m

q
� 上最小熵为 ( ) ( )n l g nη+ + 的分布，那么

( )T
,A e A 和 ( ),A u 的统计距离 

 ( ) ( )( )
( )

T 2, , , 2

g n−
Δ A e A A u ≤  

其中， ( )m n l

q

× +←A � ， D←e , n l

q

+←u � 。 

定义 1
[11]

  对于整数 ( )q q n= ，向量 n

q
∈s � 及一

个
q

� 上的误差分布 ( )nχ χ= ，选取 n

q
←a � 及

x χ← ，输出 ( , , ) n

q q
x< > + ∈ ×a a s � � ，该分布为

,s
A χ。 , , ,

LWE
n m q χ的判定问题为，以不可忽略的优势

区分 m个来自
,s

A χ的取样和 m个 n

q q
×� � 上的均匀

随机取样是困难的。 

定义 2
[18]

  对于一个给定在整数上的分布全体

{ }n n N
χ

∈
，如果 [ ]| |

n
e

Pr e B
χ←

> 是可忽略的，则{ }n n N
χ

∈

称为 B界的。 

定义 3
[16]  

拉格朗日插值多项是 ( )L x =  
1

0

( )
k

i i

i

y l x
−

=
∑ ，其中，

0 1,

( ) m

i i

m k m i i m

x x
l x

x x− ≠

−
=

−∏
≤ ≤

, ( )0 0
, ,x y  

( ) ( )1 1
, , , ,

n n
x y x y� 为给定的 n+1 对数，其中

,
i j
x x i j≠ ≠ 。 

定理 1
[16]

  在二维平面中，对于给定的 t个不

同的点 ( ) ( )1 1
, , , ,

t t
x y x y� ，其中， [ ], ,

i j
x x i j t≠ ∈ ，

存在且仅存在一个 1t − 次多项式 ( )f x ，使

( )
i i

f x y= ， [ ]i t∈ 。 

Nishimak等
[5]
指出在一个单跳的单向代理重加

密方案中，存在 2种类型的密文，一种是输入密文，

记作 ct，另一种是输出密文，记作 �ct。代理可以把

输入密文转换成输出密文，而不可以把输出密文转

换成另外的密文，Nishimak 等
[5]
构造的方案包括 2

个公钥加密方案和一个重加密方案（将一个方案的

输入密文转化为另一个方案的密文）。本文类似于

Nishimak等
[5]
构造的代理重加密方案，也研究一种

称为 2种格式的重加密方案，并借鉴了 Singh等
[16]

构造的 RTPKE，楼等
[17]
构造的基于身份的门限多

代理者的代理重加密方案。可重新拆分的门限多代

理者的代理重加密方案为定义 4。 

定义 4 一个单向的可重新拆分的门限多代理

者的代理重加密方案(UniRTPRE)由以下 10 个算法

组成。 

1) 初始化阶段 Setup(1k )：对给定的安全参数

k，输出公共参数 pp。 

2) 加/解密密钥生成算法 Gen ( )pp ：对于给定的

pp, 输出一对加密/解密密钥 �( ) �( )( ), ,  ,  ek ek dk dk 。 

3) 输出面的加密算法� �Enc( , , )pp ek μ ：对于给定
的 pp、�ek和明文μ , 输出一个输出面的密文 �ct。 

4) 输出面的解密算法� � �( )Dec , ,pp dk ct ：对于给

定输出面的�dk 和 �ct , 输出明文 μ或错误符号⊥。 

5) 输入面的加密算法Enc( , , )pp ek μ ：对于给定
的 pp、ek及明文μ , 输出一个输入面的密文ct。 

6) 输入面的解密算法 ( )Dec , ,pp dk ct ：对于给

定的输入面的 dk 和 ct , 输出明文 μ或错误符号⊥。 
7) 门限代理重加密密钥生成算法 Tsplit ( ,pp  

A A
, ,dk ek �

B
, , )ek t u ：对于给定的 pp、授权者的私钥

为
A

dk 、公钥为
A

ek 、受理者的公钥为�

B
ek 以及门限

参数(t, u)，输出代理重加密私钥 1

A B A B
{ ,trk trk→ →=  

2

A B A B
, , }u

trk trk→ →� 和代理验证钥 1

A B A B
{ ,vk vk→ →=  

2

A B A B
, , }u

vk vk→ →� ，其中，
A B

i
trk → 、 A B

i
vk → 分别为第

i 个代理者的代理重加密密钥和代理验证钥，前者

是秘密分发给代理者，而后者是公开的。 

8) 重加密密文碎片生成算法 PreEnc ( )A B A
,

k
trk ct→ ：

对于给定的密文
A

ct 及第 k 个代理者的代理重加密私

钥
A B

k
trk → ，输出重加密密文碎片

�

A B

k
pct → 。 

9) 重加密密文碎片验证算法 VpreEnc( vk , 

�

A B

k
pct → )：对于给定的重加密密文碎片�

A B

k
pct → 及代

理验证钥 vk。如果�
A B

k
pct → 确实是用 A B

k
trk → 转化 A

ct

得来的，则输出 1，否则输出 0。 

10) 重加密密文碎片合成算法 CReEnc 

(
�{ }A B

1, ,

k

k t

pct →
= �

，
i

ct )：对于给定的 t个有效的从
A

ct

转化而来的重加密密文碎片�
A B

k
pct → ，输出重加密密

文�

B
ct 。 

Nishimak等
[5]
指出，如果在一个代理重加密方

案中，敌手在输入面获得了重加密私钥和重加密密

文（该密文不包括目标用户到腐败用户的重加密密

文），而不能区分真实的密文和随机的密文。在输

出面，敌手获得了重加密私钥和重加密密文（该密

文无任何限制），也不能区分真实的密文和随机的

密文，则称该代理重加密方案是 IND-UniPRE-CPA

安全的。本文定义的安全模型借鉴了Nishimak等
[5]
、

Singh 等
[16]
和楼等

[17]
的安全模型。形式化的定义见

定义 5和定义 6。 

2017109-3



·160· 通  信  学  报 第 38卷 

 

定义 5  (输出面的 IND-UniRTPRE-CPA 安全) 

设 UniRTPRE=(Setup, Gen, �

Enc , Enc, �Dec , Dec, 

Tsplit, PreEnc, VpreEnc, CReEnc) 是一个单向的、单

跳的门限多代理者的代理重加密方案，k 为安全参

数。假设在输出面存在一个以 pp为输入，随机密

文为输出的 PPT 算法�RandEnc。关于 k 的多项式

( )H H k= 和 ( )C C k= 分别记作诚实用户和腐败用

户的个数。考虑如下挑战者和敌手之间的游戏，记

作 ( )IND-UniRTPRE-CPA,O

A,UniRTPRE
Expt k 。 

初始化：对于给定的安全参数 k 和随机数

{0,1}b∈ , 挑战者运行 Setup(1 )kpp← ，得到钥匙对

�( ) �( )( ) ( ), ,  ,  Gen ,
i i i i

ek ek dk dk pp i← ， 0, ,i H C= +� 。

敌手获得 pp，诚实用户的公钥 �( ){ }
0, ,

,
i i

i H

ek ek
= �

, 腐

败用户的钥匙对 �( ) �( )( ){ } 1, ,
, ,  ,  

i i i i i H H C
ek ek dk dk = + +�

。 

学习阶段：敌手能以任意多次访问挑战者

CHALLENGE
O 。 

挑战者
CHALLENGE

O ：输入 μ，如果 0b = ，返回

� �RandEnc( )ct pp← ；如果 1b = ，返回 � �Enc( ,ct pp←  

�

0
, )ek μ 。 

最后，敌手输出 {0,1}b′∈ ，停止访问。 

结束：如果b b′ = ，则输出 1，否则输出 0。  

定义敌手的优势为 

( )IND-UniRTPRE-CPA,O

A,UniRTPRE
Adv k   

( )
( )

IND-UniRTPRE-CPA,O

A,UniRTPRE

IND-UniRTPRE-CPA,O

A,UniRTPRE

1 1

1 0

Pr Expt k b

Pr Expt k b

⎡ ⎤= → = −⎣ ⎦

⎡ ⎤→ =⎣ ⎦

 

如 果 对 于 每 一 个 PPT 的 敌 手 而 言 ，

( )IND-UniRTPRE-CPA,O

A,UniRTPRE
Adv i 是可忽略的，则称 UniRTPRE

在输出面是 IND-UniRTPRE-CPA 安全的。  

定义 6  (输入面的 IND-UniRTPRE-CPA 安全) 

设 UniRTPRE=(Setup, Gen, �

Enc , Enc, �Dec , Dec, 

Tsplit, PreEnc, VpreEnc, CReEnc) 是一个单向的、单

跳的门限多代理者的代理重加密方案，k 为安全参

数。假设在输出面存在一个以 pp为输入，随机密

文为输出的 PPT 算法RandEnc。关于 k 的多项式

( )H H k= 和 ( )C C k= 分别记作诚实用户和腐败用

户的个数。考虑如下挑战者和敌手之间的游戏，记

作 ( )IND-UniRTPRE-CPA,I

A,UniRTPRE
Expt k 。 

初始化：对于给定的安全参数 k 和随机数

{0,1}b∈ , 挑战者运行 Setup(1 )kpp← ，获得钥匙对

�( ) �( )( ) ( ), ,  ,  Gen ,
i i i i

ek ek dk dk pp i← ， 0, ,i = � H C+ 。

敌手获得 pp，诚实用户的公钥 �( ){ }
0, ,

,
i i

i H

ek ek
= �

，腐

败用户的钥匙对 �( ) �( )( ){ } 1, ,
, ,  ,  

i i i i i H H C
ek ek dk dk = + +�

。

令 { }1, ,CU H H C← + +� 。 

学习阶段：敌手能以任意顺序访问下列预言机。 

重加密私钥碎片预言机
REKEY

O ：输入 2个用户

[ ], 0,i j H C∈ + 。如果 i j= 或 ( ) ( )0i j CU= ∩ ∈ 则

返回⊥；否则，返回 1t − 个不同的代理重加密私钥
碎片 k

i jtrk → ， [ ]k u∈ 和代理验证钥 1{ ,
i j i j

vk vk→ →=  

2 , , }u

i j i jvk vk→ →� 。 

重加密密文碎片预言机
REENC

O ：输入 2 个用户

[ ], 0,i j H C∈ + 及密文
i

ct 。如果 i j= 或 ( )0i = ∩  

( )j CU∈ ，则返回⊥ ; 否则，用( ),i j 访问
REKEY

O 得到

1t − 个不同的代理重加密私钥碎片 k

i jtrk → ， [ ]k u∈ ，返

回相应的重加密密文碎片�k

i jpct → ， [ ]k u∈ 。 

挑战者
CHALLENGE

O ：输入 μ，如果 0b = ，返回

RandEnc( )ct pp← ；如果 1b = ，返回 Enc( ,ct pp←  

0
, )ek μ 。 

最后，敌手输出 {0,1}b′∈ 停止访问。 

结束：如果b b′ = ，则输出 1，否则输出 0。  

定义敌手的优势为  

 

( )
( )
( )

IND-UniRTPRE-CPA,I

A,UniRTPRE

IND-UniRTPRE-CPA,I

A,UniRTPRE

IND-UniRTPRE-CPA,I

A,UniRTPRE

1 1

1 0

Adv k

Pr Expt k b

Pr Expt k b

⎡ ⎤= → = −⎣ ⎦

⎡ ⎤→ =⎣ ⎦

 

如 果 对 于 每 一 个 PPT 的 敌 手 而 言 ，

( )IND-UniRTPRE-CPA,I

A,UniRTPRE
Adv i 是可忽略的，则称 UniRTPRE

在输入面是 IND-UniRTPRE-CPA 安全的。 

3  单向单跳的可重新拆分的代理重加密方案 

为了叙述简洁，本文只考虑明文是一个比特

的情况。本节将 Nishimak等
[5]
构造的 2个代理重

加密方案，Singh 等
[16]
构造的门限加密方案，楼

圣铭等
[17]
的基于身份的门限多代理者的代理重

加密方案相结合得到了单向门限多代理者的代理

重加密方案。 

1) Setup(1k ) 

 ① ( ) ( )1 lbm n kη ω+ +≥ ， m n

q

×←A � ，素数 p

2017109-4



第 5期 李菊雁等：格上可重新拆分的门限多代理者的代理重加密方案 ·161· 

 

使离散对数问题在循环群
p

Z g= 中是困难的。 

 ② 输出 ( )1 ,1 ,1 , , , ,
k n m

pp p q χ= A 。 

2) Gen ( )pp  

① ← +b As x， ← +c At y ，其中， ,

nχ←s  

mχ←x ， ,

n mχ χ← ←t y 。 

②输出 �( ) �( )( ) ( ) ( )( ), , , , , ,ek ek dk dk = b c s t 。  

3) � �Enc( , , {0,1})pp ek μ= ∈c  

① ( )T T

1 2 1 3
, , ,

2

q
e μ⎛ ⎞⎢ ⎥← + + +⎜ ⎟⎢ ⎥

⎣ ⎦⎝ ⎠
u c e A e e c , 其

中
1 2 3

, ,

m n

eχ χ χ← ← ←e e  

 ② 输出 � ( )T
,

n

q q
ct c= ∈ ×u � � 。 

4) � � � ( )( )T
Dec , , ,pp dk ct c= =t u  

① T
,d c← − u t 。 

②
2

mod2d
q

μ ← 。 

③输出 μ。 

5) Enc( , , {0,1})pp ek μ= ∈b  

① ( )T T

1 2 1 3
, , ,

2

q
c e

⎛ ⎞⎢ ⎥← + + +⎜ ⎟⎢ ⎥
⎣ ⎦⎝ ⎠

u e A e e b μ ，其

中，
1 2 3

, ,

m n

eχ χ χ← ← ←e e 。 

②输出 ( )T
,

n

q q
ct c= ∈ ×u � � 。 

6) ( )( )T
, , ,Dec pp dk ct c= =s u  

① T
,d c← − u s 。 

②
2

mod2d
q

μ ← 。 

③输出 μ。 

7) �( )A A B
Tsplit , , , , ,pp dk ek ek t n= = =s b c  

①设 ( )( )1 1

A B ,
( )

n n

i j q
m

+ +
→ = ∈M �

η
 

   

[ ] [ ]( )
( )

A B B 2 A

A B A B B 2 A

1

| | ; 1

1

n

n

P

P

→

→ →

×

= + − ⎡ ⎤⎣ ⎦

⎛ − ⎞
= ⎜ ⎟
⎝ ⎠

R Α c 0 s 0

R Α R c s

0

 

其中，
A B

{0,1}n m×
→ ←R

η 。随机生成 ( )1 1n nη + + 个
1t − 多 项 式 ， [ ]

,

 

i j q
f Z x← 且 ( )

, ,

0  
i j i j
f m= ，

[ ]i nη∈ ， [ ]1j n∈ + ， ( )( , ) 1, 1i j n nη= + + 。假设共

有 u 个代理，对任意的 [ ]i u∈ , 第 i 个代理的陷

门私钥为 

 

1,1 1, 1, 1

A B

,1 , , 1

1, 1
0 0

n n

i

n n n n n

n n

f f f

tsk
f f f

f

η η η

η

+

→
+

+ +

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

�

� � �

�

�

 

相对应的代理验证钥为 

 

1,1 1, 1, 1

,1 , , 1

1, 1

A B

0 0

n n

n n n n n

n n

f f f

i

f f f

f

g g g

vk
g g g

g

η η η

η

+

+

+ +

→

⎛ ⎞
⎜ ⎟
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

�

� � �

�

�

 

②在 u个代理中任取 t个代理作为一个小组，

有
u

t

⎛ ⎞
⎜ ⎟
⎝ ⎠
种可能。对于任意的 1, ,

u

t

α ⎛ ⎞
= ⎜ ⎟

⎝ ⎠
� ，任取随机

数 kα，并把 kα发送给不在第α 个小组的 u t− 个代

理，即每个代理都将收到
1u

t

−⎛ ⎞
⎜ ⎟
⎝ ⎠

个随机数。 

③输出第 i 个代理的重加密密钥碎片

A B A B

1
,

i i
u

trk tsk
t

→ →

⎛ − ⎞⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
个随机数 及代理验证钥

( )1

A B A B A B
, ,

u

vk vk vk→ → →= � 。 

8) PreEnc ( )( )T

A B A
, ,

i
trk ct c→ = u  

① ( )( ),

T

i i
sd BD c tsk← u 。 

②假设存在一个以密文
A

ct 及 kα为输入的伪随

机函数φ，其输出 ( )Ak
ct

α
φ 在某个已知区间内。第 i 

个代理对属于自己的所有 kα 所对应的伪随机函数

值求和，即 ( )Ai k
x ct=∑ α

φ 。 

③ ( )( ) ( )T

1
, ,

i i n i
pe BD c tsk x×= +u 0 。 

④输出重加密密文碎片� ( )A B
,

i
xi

i
pct pe g→ = 。 

9) VpreEnc( vk，�
A B

i
pct → ) 

设 ( )( ) ( )T

1
, , ,

n
BD c u u cη=u � ，其中， { }0,1

i
u ∈ 。

对 [ ]i u∈ ，如果 

( ) ( ) ( ) ( ),1 , , 1 1, 1

1 1 1

, , ,

j j j
j j n j n n ni i

n n nu u u c
f f f fpe x

j j j

g g g g g g
η

η η η
+ + +

= = =

⎛ ⎞
=⎜ ⎟
⎝ ⎠
∏ ∏ ∏�  

则输出 1，否则输出 0。 

10) CReEnc (
�{ }A B

1, ,

i

i t

pct →
= �

，
A

ct ) 

①如果 VpreEnc( vk ,
�i

A B
pct → )=0，则退出。否则

进行步骤②。 

②不失一般性，不妨设分别从标号为1, , t� 的
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代理接收到 t 个有效的重加密密文碎片。以代理的

标号作为 x的值，
i

pe 的第 i个分量作为 y的值，应

用拉格朗日插值，则得到拉格朗日多项式 ( )
i
f x 及

( )0
i
f , [ ]1i n∈ + 。 

③输出重加密密文� ( ) ( )( )B 1 1
0 , , 0

n
ct f f += � 。 

下面，本文证明方案的正确性。为了叙述简洁，

不妨假设 χ为δ 界分布。 

命题 1  如果 ( ) 2

4

q
m n+ + <δ δ ，则方案在输

入面解密正确。 

证明   设 ← +b As x ，其中， m n

q

×←A � ，

,

n mχ χ← ←s x 。明文 μ所对应的密文为 ( )T
,c ←u  

T

1 2 1 3
, ,

2

q
e

⎛ ⎞⎢ ⎥+ + +⎜ ⎟⎢ ⎥
⎣ ⎦⎝ ⎠

e A e e b μ ，其中，
1

,

mχ←e  

2 3
,

n

eχ χ← ←e 。用私钥 s对密文 ( )T
,cu 解密，有 

 

T

T

1 3 1 2

3 1 2

,

, ,
2

, ,
2

d c

q
e

q
e

= −

⎢ ⎥= + + − +⎢ ⎥
⎣ ⎦

⎢ ⎥= + + −⎢ ⎥
⎣ ⎦

u s

e b e A e s

e x e s

μ

μ

 

如果
3 1 2

, ,
4

q
e

∞
+ − <e x e s ，则

2
mod2d

q
μ = 。

事实上 

 

( )

3 1 2

3 1 2

2 2

2

, ,

, ,

e

e

m n

m n

∞

∞ ∞ ∞

+ −

+ +

+ +
= + +

e x e s

e x e s≤

≤δ δ δ
δ δ

 

因此由假设 ( ) 2

4

q
m n+ + <δ δ ，可知解密正确。 

命题 2  如果 ( ) 2

4

q
m n+ + <δ δ ，则方案在输

出面解密正确。 

证明  证明类似于命题 1。 

命题 3  如果 2 2 (0)m n h
∞

+ + + +δ δ δ mn <ηδ  

4

q
，其中， (0)h 为已知范围的数，则方案对重加密

密文解密正确。 

证明  假设第 i 个代理的有效重加密密文碎片

为� ( )A B
,

i
xi

i
pct pe g→ = ，其中， ( )( )T

,
i i

pe D c tsk= +uδ  

( )1
,

n i
x×0 ， ( )T T

1 2 1 3
, , ,

2
A

q
ct c e

⎛ ⎞⎢ ⎥= ← + + +⎜ ⎟⎢ ⎥
⎣ ⎦⎝ ⎠

u e A e e b μ ，

A
← +b As x，

A
,

n m← ←s xχ χ ，
1

mχ←e ，
2

,

nχ←e  

3
e χ← , ( )i k

x ct
α

φ=∑ ,

1,1 1, 1, 1

,1 , , 1

1, 1
0 0

n n

i

n n n n n

n n

f f f

tsk
f f f

f

η η η

η

+

+

+ +

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

�

� � �

�

�

，

( )( ) [ ]1 1

A B , A B B
( ) ( |

n n

i j q
m

+ +
→ →= ∈ = +M R Α c�

η [ ]2 1 A
| ;

n
P × −0 s  

1
1 )

n×⎡ ⎤⎣ ⎦0 ,
B B
← +c At y ,

B
,

n m← ←t yχ χ ,
A B→ ←R  

{0,1}n mη× 。不妨设分别从代理标号为1, , t� 接收到 t

个有效的重加密密文碎片。以代理的标号作为 x的

值，
i

pe 的第 i个分量作为 y的值，应用拉格朗日插值，

得到拉格朗日多项式 ( )
i
f x ，且当 [ ]i n∈ 时，有 

 

( ) ( )( ) ( )

( )( )

1,

T

,

1,

T

,

(0)

0 ,
0

0

,

0

i

i

n i

i

n i

f

f D c
f

m

D c
m

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

u

u

�

�

η

η

δ

δ

 

当 1i n= + 时，有 

 

( ) ( )( ) ( )
( )

( )( )

1, 1

T

1

, 1

1, 1

1, 1

T

, 1

1, 1

(0)

0 ,
0

0

, (0)

n

n i

n n

n n

n

n n

n n

f

f D c x
f

f

m

D c h
m

m

+

+
+

+ +

+

+

+ +

⎛ ⎞
⎜ ⎟
⎜ ⎟= +
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟
⎜ ⎟= +
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

u

u

�

�

η

η

η

η

δ

δ

 

其中， (0)h 是以代理的标号作为 x的值，
i
x 作为 y

的值，应用拉格朗日插值得到另外一个拉格朗日函

数 ( )h x 在 0x = 的值，且
1

(0)
t

i

i

h x

=
∑≤ 。需要注意的

是，因为 ( )Ak
ct

α
φ 在某个已知区间内，所以本文可

以通过限制
i
x ，得到 (0)h 的界，可以把 (0)h 看作一

个已知范围的数。因此，重加密密文 

   

� ( ) ( )( )

( )( ) ( )

( )

1 1

A B A B B 2 AT

1

1

0 , , 0

,
1

, (0)

n

n

n

ct f f

P
D c

h

+

→ →

×

×

=

⎛ − ⎞
= +⎜ ⎟

⎝ ⎠

R Α R c s
u

0

0

�δ

δ  
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( ) ( )(
( ) ( )

T T

A B A B B

T

2 A

,

(0)

D D

D P c h

δ δ

δ

→ →= −

+ +

u R Α u R c

u s

 

用私钥
B
t 对重加密密文�

B
ct 解密，有 

( ) ( ) ( )
( )

( )

( )

T T

A B B 2 A

T

A B B

T T

A A B

T T

1 3 1 A 2 A

T

A B

(0)

(0)

,
2

(0)

d D D P

c h D

c h D

q
e

h D

→

→

→

→

= − +

+ −

= − + +

⎢ ⎥= + + − + +⎢ ⎥
⎣ ⎦

+

u R c u s

u R Α,t

u s u R y

e b e Αs e s

u R y

δ δ

δ

δ

μ

δ

 

( )

T

1 3 2 A

T

A B

(0)
2

q
e h

D →

⎢ ⎥= + + + + +⎢ ⎥
⎣ ⎦

e x e s

u R y

μ

δ
 

如果 ( )T T

1 3 2 A A B
(0)

4

q
h D → ∞

+ + + + <e x e e s u R yδ ，

则
2

mod2d
q

μ = 。事实上 

 

( )

( )

T T

1 3 2 A A B

T

1 3 2 A

T

A B

2 2

(0)

(0)

(0)

e h D

e

h D

m n h mn

δ

δ

δ δ δ ηδ

→ ∞

∞ ∞ ∞

→∞ ∞

+ + + +

+ + +

+

+ + + +

e x e s u R y

e x e s

u R y

≤

≤

 

因此，由假设 2 2 (0)
4

q
m n h mnδ δ δ ηδ+ + + + < ，

可知解密正确。 

定理 2  如果 2 2 (0)
4

q
m n h mnδ δ δ ηδ

∞
+ + + + < ，

其中， (0)h 为已知范围的数，则方案解密正确。 

证明  由命题 1~3可知结论正确。 

注：本文方案的加密算法与重加密算法是不同

的。如果重加密算法也采用与加密算法相同的算法，

则在重加密的过程中噪音的增长会变得更大。这是

因为加密算法的安全性是基于 LWE困难问题的，在

解密的时候噪音的级别为 2δ 。而重加密算法的安全
性利用了 leftover hash引理，在解密的时候噪音的级

别也是 2δ 。如果在重加密算法的时候也采用与加密
算法相同的算法，即基于 LWE安全性，则解密后噪

音的级别为 3δ 。因此，本文方案在参数的选取上有
更宽的选择范围。 

4  安全性 

本节讨论构造的门限多代理者的代理重加密

方的安全性。即证明方案在输出面、输入面是

IND-UniRTPRE-CPA安全的。 

命题 4  在
, ,

LWE
n q χ困难假设下，上述门限多

代理者的代理重加密方案在输出面是 IND- Un-

iRTPRE-CPA安全的。 

证明  考虑如下游戏，其中， { }0,1b∈ 。 

RealPK
b
：这个游戏与 ( )Ind-UniPRE-CPA,O

A,UniPRE
Expt k 相

同。假设目标公钥是 �( ) ( )0 0 0 0
, ,ek ek = b c ，其中，

0 0 0
= +b As x ，

0 0 0
= +c At y ,

0 0 0 0
, , ,

n mχ χ← ←s t x y 。

挑战者回答敌手对 { }0,1μ∈ 的密文询问如下。 

1) 如果 0b = ，返回 �
1n

q
ct

+← � 。 

2) 如果 1b = ，返回 �
T

1 2 1 0 3
( , ,ct e← + + +e A e e c  

)
2

q μ⎢ ⎥
⎢ ⎥
⎣ ⎦

，其中，
1 2 3

, ,

m n

e← ← ←e eχ χ χ。 

敌手输出 {0,1}b′∈ 后停止询问。 

FakePK
b
：修改目标用户的公钥，用

0

m

q

+ ←c � 来

代替
0
c ，挑战者利用

0

+
c ，如同RealPK

b
计算目标密

文，其余与RealPK
b
相同。 

因为在这 2个游戏中，挑战者不需要私钥
0
t ，

所以在
, ,

LWE
n q χ 假设下，有 0 0c

+≈c c 。进而

RealPK FakePK
b c b
≈ 。再由 leftover hash 引理可知

0 1
FakePK FakePK

s
≈ 。综上，在

, ,
LWE

n q χ假设下，

0 1
RealPK RealPK

c
≈ 。 

命题 5  在
, ,

LWE
n q χ困难假设下，上述门限多

代 理 者 的 代 理 重 加 密 方 案 在 输 入 面 是

IND-UniRTPRE-CPA安全的。 

证明  考虑如下游戏，其中， { }0,1b∈ 。 

0
Game

b：这个游戏与 ( )IND-UniPRE-CPA,I

A,UniPRE
Expt k 相同。

假设目标公钥是 �( ) ( )0 0 0 0
, ,ek ek = b c ，其中，

0 0
= +b As  

0 0 0 0
, = +x c At y ,

0 0
,

nχ←s t ，
0 0
,

mχ←x y 。诚实用

户的公钥为 �( ){ } ( ){ }
1, ,

1, ,

, ,
i i i i

i H
i H

ek ek
==

= b c
�

�

,
i
=b  

i i
+As x ，

i i i
= +c At y 。挑战者计算从用户 0 到

用户 [ ]i H∈ 的 1t − 个不同的代理重加密私钥碎片

0

k

i
trk → ， [ ]k u∈ ，及相应的 1t − 个重加密密文碎片
�k

i jpct → ， [ ]k u∈ 。挑战者回答敌手对 { }0,1μ∈ 的密

文询问如下。 

1) 如果 0b = ，返回 1n

q
ct

+← � 。 

2) 如果 1b = ，返回 T

1 2 1 0
( , ,ct ← + +e A e e b  
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3
)

2

q
e μ⎢ ⎥+ ⎢ ⎥

⎣ ⎦
，其中，

1 2 3
, ,

m n

eχ χ χ← ← ←e e 。 

敌手输出 {0,1}b′∈ 后停止询问。 

1
Game

b：挑战者分别用一组随机数来代替 1t −
个不同的代理重加密私钥碎片

0

k

i
trk → ， [ ]k u∈ ，并

用这组随机数如同
0

Game
b计算相应的重加密密文

碎片�k

i jpct → 。其余与 0
Game

b相同。 

因为
0

k

i
trk → 是随机的，再由 leftover hash引理可

知
0 1

Game Game
b b

c
≈ 。 

2
Game

b：用
0

m

q

+ ←b � 代替
0
b ，其余与

1
Game

b

相同。  

因为挑战者不需要私钥
0
s ，所以在

, ,

LWE
n q χ假设下，

有
0 0c

+≈b b 。在
, ,

LWE
n q χ假设下， 1

Game
b

c
≈

2
Game

b。 

最 后 ， 因 为 在
, ,

LWE
n q χ 假 设 下 ， 可 知

0 1

2 2
Game Game

c
≈ 。综上，可知 0 1

0 0
Game Game

c
≈ 。 

定理 3  在
, ,

LWE
n q χ困难假设下，上述门限多

代理者的代理重加密方案在输入/出面是 IND- Un-

iRTPRE-CPA安全的。 

证明  由命题 4和命题 5可知结论正确。 

5  结束语 

代理重加密在云数据的共享中有着重要的作

用。门限多代理者的代理重加密方案在个别代理不

诚实或是瘫痪不能提供服务时，保证了云数据共享

的安全性和正确性。本文在格上将代理重加密与可

重新拆分的门限密码结合，构造一个可重新拆分的

门限多代理者的代理重加密方案，并证明该方案在

LWE假设下是 IND-UniRTPRE-CPA安全的。 
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